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1. Vysvetlenie pouzitych skratiek a vyrazov

APCI
APN
ASDU
APDU
BSSGP
CoOl -
COoT -
CsD -
CSKS -
DO -
ES -
EDP

GPRS

GPRS attach
GPRS detach-
GSM -

HDO
HSCSD

IEC -
kB -
KP -

LCP
PAP
PDP context

PPP -
RD -
RFC -
RIS -
CRIS -
RIS ES -

SMS -
SOE -
TCP/IP -
TPS -
TWAN -

Application Protocol Control Information

Acces Point Name

Application Service Data Unit

Application Protocol Data Unit

Base station system GPRS protocol

Cause of initialization

Causes of transmission

Circuit Switched Data (Komutovany datovy okruh v GSM sieti)

Cyklicky a spontanne komunikujuca stanica

Dialkové ovladanie

Elektricka stanica

Energeticky dispecing podniku

General Packet Radio Service (Paketova radiova siet)

Procedura pripojenia do GPRS siete

Procedura odpojenia od GPRS siete

Global System of Mobile communication (globalny systém pre mobilnu
komunikaciu)

Hromadné dialkové ovladanie

High Speed Data (Vysokorychlostny komutovany datovy okruh v GSM
sieti)

International Electrotechnical Commission

1024 Bytov

Komunikaény pocitag, t.j. Cast riadiaceho a informaéného systému
Elektrickej stanice, zabezpeclujuca komunikaciu mimo elektrickej
stanice

Link Control Protokol

Password Authentization Protocol

Packet Data Protocol Context (Pre potreby tohto dokumentu
predstavuje PDP context logické prepojenie medzi stanicou GPRS
a pocitatovou sietou TWAN)

Point to Point Protokol

Rajonovy dispecing

Request For Comments

Riadiaci a informacny systém

Riadiaci a informacny systém centralizovaného dispecingu

Riadiaci a informacny systém elektrickej stanice, ktory integruje vSetky
jej systémy miestneho a dialkového ovladania, vratane logiky
blokovania vocCi vadnej manipulacii, stavovej a poruchovej signalizacie,
merania, ochran, lokalnych automatik, poziarnej signalizacie a systémy
pre kontrolu neopravneného vstupu do elektrickej stanice

Short Message Service (Sluzba kratkych sprav)

Systém pre riadenie obchodu s elektrickou energiou

Transmission Control Protocol / Internet Protocol

Trvale pripojena stanica

Technologicka, v rozsahu pésobnosti SSE, a.s., uzemne distribuovana
pocitacova siet
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. Zoznam suvisiacich dokumentov

IEC 60870-5-101 +(Amendment 1, Amendment 2): Transmission protocols —
Companion standard for basic telecontrol tasks

IEC 60870-5-102 : Transmission protocols — Companion standard for the
transmission of integrated totals in electric power systems

IEC 60870-5-103 : Transmission protocols — Companion standard for the
informative interface of protection equipment

IEC 60870-5-104 : Transmission protocols — Network acces for IEC 60870-5-101
using standard transport profiles
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3. Rozsah pdsobnosti a ciele dokumentu

Ciefom tohto dokumentu je definovat implementa¢né pravidla, ktoré budu zavazné
pre pracovnikov skupiny SSE, ako aj pre externych dodavatelov pri vyvoji, projektovani,
implementacii a prevadzke riadiacich a informacnych systémov (RIS), zabezpecujucich
dohlad, ovladanie a parametrizaciu prvkov elektrizaCnej sustavy prostrednictvom
datovych sieti GSM v pdsobnosti skupiny SSE.

Dévodom pre vznik tohto dokumentu je zamer skupiny SSE vyuzivat pre dispecérske
riadenie aj systémy, vyuzivajuce pre svoju €innost' technoldégie GSM a z tejto skutoCnosti
vyplyvajuca potreba vyrieSit filozoficky rozpor medzi dispeérskym riadenim, ktoré je
zalozené na deterministickom, nadradenym systémom riadenom, snimani stavu
procesnych veliin z jednotlivych podstanic, pricom poziadavky na dialkové ovladanie
pristrojov tychto podstanic su nahodnym javom a technicko-ekonomicky najvhodnejSou
GSM technolégiou GPRS, ktora vychadza z predpokladu, Ze spojenie iniciuje klient, aby
si ,pozrel* resp. modifikoval data na serveri, alebo ich preniesol do svojho pamatového
priestoru. Dal$im problémom na rie$enie je rozpor medzi ekonomicky motivovanou
snahou minimalizovat objem prenesenych dat a potrebou nepretrzitého monitorovania
procesného prostredia podstanic. V neposlednom rade je nutné definovat postupy, ktoré
obnovia pozadovany prevadzkovy stav v pripade vypadkov alebo pretazenia GSM siete.

Z technologického hladiska sa vtomto dokumente predpoklada pouzitie datovych
GSM modemov a SIM kariet, umozfiujucich prenosy prostrednictvom technoldgie GPRS
a technolégiou CSD. Pre prenos procesnych dat nie je pripustné vyuzZivat technoldgiu
SMS.

Z hladiska protokolov sa predpoklada pouzitie TCP/IP, PPP a IEC 60870-5-104.

4. Kategorizacia a rezimy ¢innosti systémov komunikujucich prostrednictvom
GSM

4.1. RIS dispecingu (CRIS)

V ramci tohto dokumentu predstavuje skratka CRIS riadiaci a informaény systém
centralizovaného dispecingu skupiny SSE, ktory je pripojeny do technologickej
pocitaCovej siete TWAN ethernetovym rozhranim a disponuje moznostou vybudovat
prostrednictvom GSM modemov komutované datové prepojenia (CSD). Z procesného
hladiska CRIS je riadiacou (MASTER) stanicou, ktora monitoruje a ovlada pridelenu
mnozinu podriadenych (SLAVE) stanic.

4.2. Cyklicky a spontanne komunikujuca stanica (CSKS)

CSKS predstavuje rezim Cinnosti stanice (dialkovo ovladany prvok elektrizaCnej siete,
fakturané meradlo, meraci bod, tester, indikator skratového prudu, atd..., ) ktory
vybuduje GPRS komunikaciu procedurou GPRS attach jednak v stanovenom cykle
z dévodu kontroly funk&nosti alebo odovzdania nameranych veli€in, ale aj pri vzniku
vopred definovanej udalosti (ndbeh skratového prudu, porucha zariadenia, atd...,)
potom vySle stanovenym postupom data do CRIS ana pokyn CRIS nasledne zrusi
GPRS spojenie procedurou GPRS detach. V pripade, ze CRIS potrebuje komunikovat
s CSKS anie je vybudované GPRS spojenie, CRIS vytvori prostrednictvom GSM
modemu cez datové GSM ucastnicke Cislo komutované datové spojenie CSD, ktorym
inicializuje definovanym spdsobom vytvorenie GPRS spojenia, zrusi CSD spojenie
a Caka kym vyzvana CSKS vytvori GPRS spojenie. Po ukongeni vymeny dat cez GPRS
na pokyn CRIS CSKS zrusi spojenie procedurou GPRS detach.
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4.3. Trvale pripojena stanica (TPS)

TPS predstavuje rezim Ccinnosti stanice, pracujuci v sieti GSM operatora, ktory
garantuje, jednak svojou technoldgiou, ako aj zmluvne nepretrzité udrzanie PDP contextu
pre GPRS komunikaciu. TPS po nabehu napajania vybuduje GPRS komunikaciu
procedurou GPRS attach. V databazach CRIS a TPS su obdobne ako pri komunikacii
s CSKS definované polozky, ktoré definuju ako €asto je potrebné zosnimat’ procesnu
databazu TPS. V pripade, Ze nedbjde k zosnimaniu procesnej databazy v stanovenom
Case, TPS zrusi a opat obnovi PDP context pre GPRS komunikaciu a oznami CRIS, ze
doSlo ku inicializacii stanice. Obdobny postup TPS uplatni v pripade, ak neddjde ku
potvrdeniu vyslanych paketov alebo ak GSM siet’ z nejakého dévodu zrusi PDP contex.
V pripade, ze CRIS vysle povel alebo data do TPS a nedbjde ku potvrdeniu vyslanych
paketov, CRIS iniciuje prostrednictvom CSD komunikacie cez datové GSM ucastnicke
Cislo obnovu PDP contextu pre GPRS komunikaciu.

5. Hierarchicka sStruktura, typoldégia a topolégia komunikacii medzi CRIS,
CSKS a TPS.

Cielova topolégia komunikacii medzi CRIS, CSKS a TPS je zobrazena na Obrazku
¢1.:

Servisna stanica

RADIUS SERVER A RADIUS SERVER B

CRIS ZAX CRIS VAT

TWAN
. IEC60870-5-104 -~

® ‘o o
| ORANGE CSKS 1 | | ORANGE CSKS ,N* | Telekom CSKS 1 Telekom CSKS ,M*

® ®
| ORANGE TPS 1 | | ORANGE TPS ,P*

Obrazok ¢. 1

PIné Ccgiary v Obrazku ¢&. 1 predstavuji  komunikaciu po pevnych okruhoch,
preruSované Ciary predstavuju radiovu komunikaciu prostrednictvom sieti GSM. Radius
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servre zabezpeduju vo faze tvorby PDP contextu pridelenie konkrétnej, vzdy rovnakej IP
adresy na zaklade prihlasovacieho mena a hesla stanice GPRS. Servisna stanica sluZi
pracovnikom, zabezpecujucim prevadzku a udrzbu CSKS resp. TPS na realizaciu
servisnych ukonov na tychto staniciach.

6. VSeobecné zasady pre implementaciu protokolu IEC 60870-5-104 pre
komunikaciu medzi CRIS, CSKS a TPS.

Pre vymenu procesnych dat medzi CRIS, CSKS a TPS sa budu vyuzivat vyhradne iba
komunikacné postupy, definované normou IEC 60870-5-104. Z tohto pohladu su délezité
najma nasledovné poZiadavky Interoperability aplikacnej vrstvy , definované v 9. kapitole
tejto normy :

Vynatok z normy IEC 60870-5-104 :

9.5 Aplika¢na vrstva

Prenosovy moéd pre aplikaéné data

pouzity vyhradne v celom rozsahu tohto spolo¢ného Standardu.

Spoloéna adresa ASDU (16 bitova adresa ES alebo prvku el. sustavy)
(systémovo-Specificky parameter, vSetky moznosti, ktoré su pouzité, su oznacné "X")

- Jeden-oktet Dva oktety

Adresa datového objektu
(systémovo-Specificky parameter, vSetky moznosti, ktoré su pouzité, su oznacné "X")

B Jecenoktet [] Struktarovana
Bl oveokiely [] Nestruktarovana
Tri oktety

Pri¢ina prenosu
(systémovo-Specificky parameter, vSetky mozZnosti, ktoré su pouzité, su oznaéné "X")

B cecenoket Dva oktety (s adresou povodcu).
Ak adresa pdvodcu nie je
pouzita, je nulova.

Maximalna dizka informaénej éasti ramca spravy (APDU)
(systémovo-$pecificky parameter, $pecifikujici maximalnu dizku APDU v systéme)

Maximalna dizka informaénej &asti ramca spravy (APDU) je 253 ($tandardne). Maximalna
dizka informacnej ¢asti ramca spravy méze byt znizena systémom.

@ Maximalna dizka informaénej éasti ramca spravy (APDU) v systéme

Vyber standardnych ASDU (Typy ID s pIlnymi Stvoréekmi a pre€iarknutym textom nesmu
byt pouzité)
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Prenos informacii v monitorovacom smere

(parameter Specificky pre stanicu, ozna¢ kazdy typ identifikatora "X" ak je pouzity iba v

Standardnom smere, "R" ak je pouzity iba v obratenom smere
oboch smeroch).

a oznac¢ "B" ak je pouzity v

<20> := Balik jednobitovych signalov so zmenami statusu

<21> := Merana hodnota, normalizovany format bez popisu kvality

<30> := Jednobitovy signal s ¢asovou znackou CP56Time2a

<31> := Dvojbitovy signal s ¢asovou znackou CP56Time2a

<32> := Polohovy signal s ¢asovou znackou CP56Time2a

<33> := 32 bitovy retazec s ¢asovou znackou CP56Time2a

<34> := Merana hodnota, normalizovany format s ¢asovou znackou CP56Time2a

<35> := Merana hodnota, Skalovany format s ¢asovou znackou CP56Time2a

M_SP_NA_1
M_ME_ND_1

M_SP_TB_1
M_DP_TB_1
M_ST_TB_1
M_BO_TB_1
M_ME_TD_1

M_ME_TE_1

<36> := Mer. hodnota, kratky format s plavajucou des. bodkou s €asovou znackou CP56Time2a M_ME_TF_1

<37> := Integrovana hodnota s ¢asovou znackou CP56Time2a M_IT_TB_1

<38> := Udalost z ochrany s ¢asovou znackou CP56Time2a M_EP_TD_1
<39> := Balik udalosti z ochrany s €asovou znackou CP56Time2a M_EP_TE_1
<40> := Balik informacii z vystupného okruhu ochrany s ¢asovou znackou CP56Time2a M_EP_TF_1

HEEEnEEnEnEn. | || |u (m m (m |m m (.
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Prenos informacii v riadiacom smere

(parameter Specificky pre stanicu, ozna¢ kazdy typ identifikatora "X" ak je pouzity iba v
Standardnom smere, "R" ak je pouzity iba v obratenom smere a oznac€ "B" ak je pouzity v
oboch smeroch).

I:l <45> := Jednoduchy povel C_SC NA 1
[[] <46> = Dvojpovel C_DC_NA_1
I:I <47> := Regulacny krokovy povel C_RC_NA_1
|:| <48> := Nastavovaci prikaz, normalizovany format C SE NA 1
I:l <49> := Nastavovaci prikaz, Skalovany format C_SE_NB_1
I:l <50> := Nastavovaci prikaz, kratky format s plavajiucou desatinnou bodkou C_SE_NC_1
I:I <51> := 32 bitovy retazec C_BO_NA_1
H <58> := Jednoduchy povel s ¢asovou znackou CP56Time2a C_SC_TA 1

<59> := Dvojpovel s ¢asovou znackou CP56Time2a C_DC TA_1
I:l <60> := Regulacny krokovy povel s €asovou znackou CP56Time2a C_RC TA_ 1
I:l <61> := Nastavovaci prikaz, normalizovany format s €asovou znackou CP56Time2a C SE TA 1
I:I <62> := Nastavovaci prikaz, Skalovany format s ¢asovou zna¢kou CP56Time2a C_SE_TB_1

<63> := Nastavovaci prikaz, kratky format s plavajucou des. bodkou a €as. znackou CP56Time2a C_SE_TC_1
H <64> := 32 bitovy retazec s ¢asovou znackou CP56Time2a C_BO TA_ 1

Bud su pouzité ASDU <45> — <51> alebo <58> — <64>.

Prenos informacii v monitorovacom smere
(parameter Specificky pre stanicu, ozna¢ kazdy typ identifikatora "X" ak je pouzity)

[[] <70> = Koniec inicializacie M_El NA 1

Prenos informacii v riadiacom smere

(parameter Specificky pre stanicu, ozna¢ kazdy typ identifikatora "X" ak je pouzity iba v
Standardnom smere, "R" ak je pouzity iba v obratenom smere a oznaé¢ "B" ak je pouzity v
oboch smeroch).

[[] <100>= celkovy dotaz C_IC_NA_1
[[] <101>= Celkovy dotaz na itace C_CI_NA_1
I:l <102>:= Povel na Citanie C_RD_NA_1
I:l <103>:= Povel na ¢asovu synchronizaciu (pozri 7.6) C_CS NA 1
- <104>= Tastovacinoval C-TS NA_ 1

104>:= Testovaci-povel TS NA1
I:l <105>:= Povel na restart C_RP_NA_1
I:I <107>:= Testovaci povel s asovou znackou CP56Time2a C_TS TA 1
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Prenos informacii v riadiacom smere

(parameter Specificky pre stanicu, ozna¢ kazdy typ identifikatora "X" ak je pouzity iba v
Standardnom smere, "R" ak je pouzity iba v obratenom smere a oznac€ "B" ak je pouzity v
oboch smeroch).

I:l <110>:= Parameter meranej hodnoty, normalizovany format P_ME_NA_1
D <111>:= Parameter meranej hodnoty, Skalovany format P_ME_NB_1
I:l <112>:= Parameter meranej hodnoty, kratky format s plavajucou desatinnou bodkou P_ME_NC_1
I:l <113>:= Aktivacia parametrov P_AC_NA_1

Prenos suborov
(parameter Specificky pre stanicu, ozna€ kazdy typ identifikatora "X" ak je pouzity iba v
Standardnom smere, "R" ak je pouzity iba v obratenom smere a oznac¢ "B" ak je pouZity v
oboch smeroch).

I:l <120>:= Subor pripraveny F_FR_NA_1
I:l <121>:= Vyber pripraveny F_SR_NA_1
I:l <122>:= Volaj adresar, vyber subor , volaj subor, volaj sekciu F_SC_NA_1
I:l <123>:= Poslednd sekcia, posledny segment F LS NA 1
I:l <124>:= Potvrd subor, potvrd sekciu F_AF_NA_1
I:l <125>:= Segment F_SG_NA_1
I:l <126>:= Adresar {prazdne alebo X, k dispozicii iba v monitorovacom (Standard) smere} F DR_TA 1
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Priradenie typu identifikatora a pri¢iny prenosu
(parameter Specificky pre stanicu)

Sedé politka: definovanie opcie nie je pozadované
Cierne poli¢ka: opcia nie je povolena v tomto $tandarde
Biele poli¢ka: funkcia alebo ASDU nie su pouzité

Ozna¢ kombinacie typu identifikatora a pri¢iny prenosu:

"X" ak su pouzité iba v Standardnom smere;
"R" ak su pouzité iba v obratenom smere;
"B" ak su pouzité v oboch smeroch.

Identifikacia typu Pri¢ina prenosu

1 2 3 4 5 6 7 8 9 10 [ 11 12 | 13 | 20 | 37
to | to
36 | 41

44

45

46

47

A
-
\

M_SP _NA 1

i

M-SP-TA 1

M_DP_NA 1

A
w
v

§

M-DPTA1

M_ST NA 1

A
[¢;]
\

i

M-S FA 1

A
~
\

M_BO_NA 1

i

M-BOF+A1

<9>| M_ME_NA 1

\

:

M-ME_TA_1

M_ME_NB_1

A
N
N

\4

;

MMETB1

M_ME_NC 1

A
-
w
\

;

M-ME_TC 1

A
-
[¢;]
v

M_IT _NA 1

M_PS NA 1

M_ME_ND_1

SRR
E

M_SP TB_1

<31>| M_DP_TB_1

<32>| M_ST TB 1

<33>| M_BO _TB 1

<34>| M_ME_TD _1

<35> M_ME_TE_1

<36>| M_ME_TF_1

<37>| M_IT_TB 1

<38>| M_EP TD 1

<39>| M_EP TE_1

<40>| M_EP_TF 1

<45>| C_SC NA 1

<46>| C_DC_NA_1

<47>| C_RC_NA_1

<48>| C_SE _NA 1

<49>| C_SE _NB 1
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Identifikacia typu

Pri¢ina prenosu

6 7 8 9 10 | 11 | 12

20
az
36

37
az
41

44

45

46

47

<50>| C_SE _NC_1

<51> C BO NA 1

<58>| C_SC TA 1

<59>| C DC_TA 1

<60>| C RC_TA_1

<61>| C SE TA 1

<62>| C SE_TB 1

<63>| C SE TC 1

<64>| C BO _TA 1

<70>| M_EI NA 1*

<100>| C IC_NA_1

<101>| C_CI_NA 1

<102>| C_RD _NA 1

<103>| C CS NA 1

<104=| G FSNAY

<105>| C_RP_NA 1

<106=| G- CD NA-1

<107>| C TS TA 1

<110>| P ME_NA_1

<111>| P_ME_NB_1

<112>| P_ME_NC 1

<113>| P _AC NA 1

<120>| F_FR NA_1

<121>| F SR _NA 1

<122>| F_SC_NA 1

<123>| F LS NA 1

<124>| F_AF NA_1

<125>| F SG_NA 1

<126>| F DR _TA 1*

* Prazdne alebo X

7. Vyhradené objekty protokolu

prostrednictvom GPRS

IEC 60870-5-104 pre

7.1. Sluzobny status stanice ,M_BO_TB_1 s adresou objektu 0x001”

Kazda stanica CSKS resp. TPS musi v permanentnej pamati

obsah :

svojej databazy
udrziavat tzv. “Sluzobny status” t.j. datovu polozku typu M_BO_TB_1 (32 bitovy retazec s
Casovou znackou CP56Time2a) s adresou objektu 0x001, ktora ma nasledovny informacny

komunikaciu

e bity 1 az 16 predstavuju 16 bitové celé Cislo z rozsahu <0 .. 65535>,
ktorym sa definuje v minutach ¢asovy interval, kedy dana stanica
inicializuje cyklicku komunikaciu s prisluchajucim CRIS za ucelon

odovzdania celkového obrazu tohto zariadenia, 0 znamena, zZe zariadenie
na danej ,Common address of ASDU“ bude snimané nepretrzite

e bit 17 urCuje rezim v akom stanica komunikuje :

0 —rezim CSKS
1 —rezim TPS
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VsSetky vySSie uvedené bity mbéze nastavovat CRIS dynamicky, a tym menit
komunikacny rezim prisluSnej stanice.

o bity 18 az 24 su v rezerve pre dalSie pouZitie

Hodnoty dalej uvedenych bitov nastavuje firmware prislusnej stanice
v zavislosti od svojho aktualneho stavu. Zmena stavu tychto bitov je dévodom pre
naviazanie komunikacie s CRIS.

e bit 25 v stave 1 signalizuje vypadok alebo poruchu trvalého napajania
stanice

e bit 26 v stave 1 signalizuje poruchu firmware stanice

e bit 27 v stave 1 signalizuje, Ze stanica je v stave po nabehu napajania
alebo po restarte

e Dbit 28 v stave 1 signalizuje, Ze stanica nebola ¢asovo synchronizovana
v stanovenom intervale alebo vobec

e bit 29 v stave 1 signalizuje nasilné vniknutie do chraneného priestoru
stanice

e bit 30 v stave 1 signalizuje nebezpecnu teplotu (vysku alebo nizku) v
priestore stanice

e bit 31 v stave 1 signalizuje opravneny vstup do priestoru stanice
bit 32 v stave 1 signalizuje, Ze stanica pracuje v testovacom alebo
konfiguranom rezime alebo komunikuje na inom porte ako 2404

7.2. Pocet odoslanych bytov v danom fakturaénom obdobi ,M_BO TB_1s
adresou objektu 0x002”

Kazda stanica CSKS resp. TPS musi v permanentnej pamati svojej databazy
udrziavat “Pocet odoslanych bytov v danom fakturaénom obdobi” t.j. datovu polozku
typu M_BO_TB_1 (32 bitovy retazec s ¢asovou znackou CP56Time2a) s adresou objektu
0x002, ktora predstavuje 32 bitové celé kladné Cislo <0 .. 4294967295>, vyjadrujuce pocCet
vSetkych odoslanych bytov na vSetkych portoch, od zaciatku fakturaéného obdobia po
zaciatok aktualne prebiehajuceho TCP spojenia na porte 2404. Zmena hodnoty tejto polozky
nesmie byt dévodom na naviazanie komunikacie s CRIS. Hodnota sa prenasa vyhradne iba
pocas celkového dopytu.

Nulovanie t.j. uréenie zaciatku fakturaéného obdobia vykona CRIS prostrednictvom
ASDU typu C_BO_TA 1 s adresou objektu 0x002, pricom ¢as a datum vo formate
CP56Time2a, ktory je suc¢astou tohto povelu uréuju termin, kedy CSKS resp. TPS vynuluju
danu polozku.

Po GPRS detach sa hodnota tejto veli€iny musi vzdy automaticky zaokruhlit na celé
kB nahor. Rovnako sa hodnota tejto veli€iny zaokruhli, ak je stanica pripojena do GPRS a je
06:00 hodin alebo 12:00 hodin alebo 18:00 hodin alebo prechod do nového dna.

7.3. Pocet prijatych bytov v danom fakturaénom obdobi ,M_BO_TB_1 s adresou
objektu 0x003”

Kazda stanica CSKS resp. TPS musi v permanentnej pamati svojej databazy
udrziavat “Pocet prijatych bytov v danom fakturaénom obdobi” t.j. datovu polozku typu
M_BO_TB_1 (32 bitovy retazec s ¢asovou znatkou CP56Time2a) s adresou objektu 0x003,
ktora predstavuje 32 bitové celé kladné Cislo <0 .. 4294967295>, vyjadrujuce pocet vSetkych
prijatych bytov na vSetkych portoch, od zadiatku fakturacéného obdobia po zadiatok aktualne
prebiehajuceho TCP spojenia na porte 2404. Zmena hodnoty tejto polozky nesmie byt
dévodom na naviazanie komunikacie s CRIS. Hodnota sa prenasa vyhradne iba pocas
celkového dopytu.
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Nulovanie t.j. urenie zaciatku fakturacného obdobia vykona CRIS prostrednictvom
ASDU typu C_BO_TA 1 s adresou objektu 0x003, pricom ¢as a datum vo formate
CP56Time2a, ktory je su€astou tohto povelu ur€uju termin, kedy CSKS resp. TPS vynuluju
danu polozku.

Po GPRS detach sa hodnota tejto veli€iny musi vzdy automaticky zaokrahlit na celé
kB nahor. Rovnako sa hodnota tejto veli€iny zaokruhli, ak je stanica pripojena do GPRS a je
06:00 hodin alebo 12:00 hodin alebo 18:00 hodin alebo prechod do nového dha.

7.4. Selekcia pristupu na porty mimo 2404 ,M_BO_TB_1 s adresou objektu
0x004”

Kazda stanica CSKS resp. TPS musi v permanentnej pamati svojej databazy udrziavat
tzv. “Selekciu pristupu na IP porty mimo 2404” t.j. datovu polozku typu M_BO_TB_1 (32
bitovy retazec s Casovou znackou CP56Time2a) s adresou objektu 0x004, ktora svojou
hodnotou opraviuje komunikovat so zariadeniami s vybranou IP adresou na inom porte ako
2404 (port vyhradeny pre komunikaciu IEC 60870-5-104). Nenulova hodnota tejto premennej
musi vzdy nastavit do hodnoty 1 bit 32 Sluzobného statusu stanice.

Interpretacia selekcie :

000.000.000.000 - Je zakazana akakolvek komunikacia mimo port 2404

255.255.255.255 - Je povolené komunikovat s fubovolnym zariadenim mimo port 2404

010.001.000.001 - Iba zariadenie s touto IP adresou mdze komunikovat mimo port 2404

138.002.255.255 — |ba zariadenia zo siete 138.002.X.X mézu komunikovat mimo port
2404

Selekcia je v 32 bitovej hodnote BSI prenasana tak, ze prva Cast IP adresy je prenesena ako
prva, tj. vo vahovo najnizSom byte. TakZe hodnota selekcie 138.002.255.255 bude
prenesena ako Cislo 4 294 902 410 (OxFFFFO28A).

Cas a datum tejto veliginy udava, kedy bola jej hodnota naposledy zmenena, napr.
prostrednictvom ASDU typu C_BO_TA 1 s adresou objektu 0x004. Zmena tejto veli€iny
vzdy vyvola jej prenos prislusnému CRIS.

7.5. Doévod inicializacie (Cause of initialization) <32>

V pripade, Ze uplynie ¢asovy interval od ostatnej komunikacie s CRIS, definovany
bitmi 1 az 16 Sluzobného statusu, CSKS alebo TPS po naviazani spojenia na porte
2404 a potvrdeni Startu dat vrstvou APCI, vysIu ako prvé ASDU typu M_EI_NA 1,

v ktorom premenna COI (Cause of initialization) v ¢asti UI7[1..7]<0..127> nadobudne
hodnotu :

<32> := uplynutie Casoveého intervalu pre cyklicku kontrolu procesného
prostredia a ¢asovu synchronizaciu

7.6. Dovod inicializacie (Cause of initialization) <33>

V pripade, Ze CRIS inicializuje GPRS komunikaciu s CSKS cez CSD spojenie,
potom CSKS po naviazani spojenia na porte 2404 a potvrdeni Startu dat vrstvou
APCI, vysle ako prvé ASDU typu M_EI_NA 1, v ktorom premenna COIl (Cause of
initialization) v €asti UI7[1..7]<0..127> nadobudne hodnotu :

<33> :=inicializacia spojenia na zaklade vyzvy CRIS cez CSD
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7.7.

Dévod inicializacie (Cause of initialization) <34>

V pripade, ze v procesnej databaze CSKS alebo TPS nastane zmena, ktoru je
potrebné vyslat, CSKS alebo TPS po naviazani spojenia na porte 2404 a potvrdeni
Startu dat vrstvou APCI, vysIu ako prvé ASDU typu M_EI_NA_1, v ktorom premenna
COlI (Cause of initialization) v ¢asti UI7[1..7]<0..127> nadobudne hodnotu :

<34> := inicializacia spojenia na zaklade zmeny procesnej databazy

8. Podrobny popis komunikaénych postupov stanic CSKS a TPS s CRIS

8.1.

VSeobecné zasady

e pri implementacii je potrebné minimalizovat objem vyslanych Bytov, aby sa
minimalizovali prevadzkové naklady

e v pripade, Zze sa CSKS alebo TPS nepodari vytvorit PDP context, okamzite
zacnu s procedurou ,GPRS detach® a o ,GPRS attach® a vytvorenie PDP
contextu sa pokusia opat’ po uplynuti jednej minuty a reStartovani modemu

e v pripade, Zze CSKS alebo TPS po¢as komunikacie zistia, ze partnerska
stanica neodpoveda, po vyprsani prislusnych opakovani a timeoutov okamzite
zacnu s procedurami ,GPRS detach®, ,GPRS attach“ a vytvorenim PDP
contextu

e v pripade, Zze CSKS alebo TPS maju definovany alternativny CRIS, po
neuspesnom pokuse o vytvorenie TCP spojenia sa pokusia toto spojenie
vytvorit’ oproti alternativhemu CRIS — ak aj spojenie s alternativnym CRIS
bude neluspesné, okamzite sa zacne s procedurou ,GPRS detach“a o
,GPRS attach® a vytvorenie PDP contextu sa pokusia opat po uplynuti jedne;j
minuty a reStarte modemu, priCom prvé spojenie sa pokusia naviazat’ opat
s primarnym CRIS

o CRIS méze ukondit komunikaciu s TPS resp. CSKS dvoma pripustnymi
spdsobmi :

I. ukoncCenim komunikacie na vrstve APCI vyslanim spravy vo formate
typu U (STOPDT act) a po jej potvrdeni (STOPDT com) ukon€enim
TCP komunikacie na porte 2404 t.j. vyslanim paketus <CTL=FIN>

II. ukon&enim TCP komunikacie na porte 2404 t.j. vyslanim paketu s
<CTL=FIN> (TPS resp. CSKS automaticky ukonci aj vrstvu APCI)

e (CSKS elebo TPS zasadne neposielaju poziadavky vsrtvy APCI typu U
(TESTFR act), ak uplynie dany timeoute a CRIS nevyvija Ziadnu ¢innost,
potom stanice poS8lu poziadavky vsrtvy APCI typu U (STOPDT act) a na
zaklade odpovedi z CRIS resp. neobdrzania odpovedi z CRIS pokraéuju vo
svojej ¢innosti v zmysle vySSie a nizSie popisanych postupov
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8.2.

00
01.
02.
03.
04.
05.
06.
07.

08.
09.

10.

11.

12.
13.
14.
15.
16.

17.
18.
19.

Cinnost’ CSKS po zapnuti alebo po restarte

. CSKS povinné interné testy, aktualizuje procesnu databazu

CSKS inicializuje GSM modem a vykona volbu na Cislo *99#

V pripade, Ze GSM modem obdrzi od siete GSM ,CONNECT", CSKS pokracuje
bodom 03., v opaénom pripade CSKS pokracuje bodom 01.

CSKS prostrednictvom protokolu PPP vrstvy LCP realizuje konfiguraciu protokolu
PPP

CSKS prostrednictvom protokolu PPP vrstvy PAP t.j. vyslanim ,Mena“ a ,Hesla“
vykona autentizaciu

CSKS prostrednictvom protokolu PPP dokonéi proces naviazania PDP contextu,
pricom obdrzi IP adresu

CSKS posle do TWAN paket s IP adresou CRIS a <CTL=SYN>, t.j. poziada o
vytvorenie TCP spojenia na porte 2404 (pozri RFC 793, 3232 resp. RFC 1700)
CRIS odpovie z portu 2404 <CTL=SYN, ACK>, ¢im potvrdi vytvorenie TCP spojenia
na porte 2404

CSKS odpovie <CTL= ACK>, ¢im potvrdi vytvorenie TCP spojenia na porte 2404
CSKS vysle v datovej Casti TCP paketu poziadavku vrstvy APCI typu U (STARTDT
act)

CRIS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U
(STARTDT con)

CSKS vysle v datovej Casti TCP paketu ASDU typu M_EI_NA_1, kde COI UI7 bude
nadobudat hodnoty <0>, <1> alebo <2> podla dévodu inicializacie

CRIS zosynchronizuje CSKS cez ASDU typu C_CS_NA_1 COT=<6>

CSKS potvrdi ¢asovu synchronizaciu cez ASDU typu C_CS_NA_1 COT=<7>
CRIS odstartuje celkovy dotaz CSKS cez ASDU typu C IC_NA 1 COT=<6>
CSKS potvrdi celkovy dotaz CSKS cez ASDU typu C_IC_NA_1 COT=<7>

CSKS posle ako prvé aktualny Sluzobny status t.j. ASDU typuM_BO _TB_1s
adresou 0x001

CSKS posle dalsie ASDU, ktoré su sucastou jeho procesnej databazy

CSKS ukonci celkovy dotaz CSKS cez ASDU typu C_IC_NA_1 COT=<10>

V pripade potreby CRIS modifikuje SluZobny status alebo inu €ast’ procesnej
databazy CSKS

I/l Nasledovné dva kroky (20. a 21.) su nepovinné !

20.

21.

22.

23.
24.

25.
26.

8.3.

00.
01.

CRIS vysle v datovej ¢asti TCP paketu poziadavku vrstvy APCI typu U (STOPDT
act)

CSKS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U
(STOPDT con)

CRIS posle paket s <CTL=FIN>, t.j. poZiada o ukonc¢enie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)

CSKS odpovie <CTL= ACK>, ¢im potvrdi ukoncéenie TCP spojenia na porte 2404
CSKS posle paket s <CTL=FIN>, t.j. poziada o ukoncenie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)

CRIS odpovie <CTL= ACK>, &im potvrdi ukon&enie TCP spojenia na porte 2404
CSKS ukonci GSM spojenie a zaCne odrativat Casovy interval definovany v prvych
Sestnastich bitoch Sluzobného statusu.

Cinnost CSKS po uplynuti éasového intervalu pre cyklicky prenos obrazu
prostredia

CSKS inicializuje GSM modem a vykona volbu na Cislo *99#
V pripade, Ze GSM modem obdrzi od siete GSM ,CONNECT", CSKS pokracuje
bodom 02., v opaénom pripade CSKS pokracuje bodom 00.
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02. CSKS prostrednictvom protokolu PPP vrstvy LCP realizuje konfiguraciu protokolu

PPP

03. CSKS prostrednictvom protokolu PPP vrstvy PAP t.j. vyslanim ,Mena“ a ,Hesla“

vykona autentizaciu

04. CSKS prostrednictvom protokolu PPP dokonci proces naviazania PDP contextu,

pricom obdrzi IP adresu

05. CSKS posle do TWAN paket s IP adresou CRIS a <CTL=SYN>, t.j. poziada o

vytvorenie TCP spojenia na porte 2404 (pozri RFC 793, 3232 resp. RFC 1700)

06. CRIS odpovie z portu 2404 <CTL=SYN, ACK>, €im potvrdi vytvorenie TCP spojenia

na porte 2404

07. CSKS odpovie <CTL= ACK>, ¢im potvrdi vytvorenie TCP spojenia na porte 2404
08. CSKS vysle v datovej Casti TCP paketu poziadavku vrstvy APCI typu U (STARTDT

act)

09. CRIS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U

(STARTDT con)

10. CSKS vysle v datovej Casti TCP paketu ASDU typu M_EI_NA_1, kde COI UI7 bude

11

nadobudat hodnot <32>
. CRIS zosynchronizuje CSKS cez ASDU typu C_CS NA 1 COT=<6>

12. CSKS potvrdi ¢asovu synchronizaciu cez ASDU typu C_CS_NA_1 COT=<7>
13. CRIS odstartuje celkovy dotaz CSKS cez ASDU typu C_IC_NA_1 COT=<6>
14. CSKS potvrdi celkovy dotaz CSKS cez ASDU typu C_IC_NA 1 COT=<7>

15. CSKS posle ako prvé aktualny Sluzobny status t.j. ASDU typuM _BO TB 1s

adresou 0x001

16. CSKS posle dalSie ASDU, ktoré su sucastou jeho procesnej databazy
17. CSKS ukondi celkovy dotaz CSKS cez ASDU typu C_IC_NA_1 COT=<10>
18. V pripade potreby CRIS modifikuje Sluzobny status alebo inu Cast procesnej

/I Nas
19

20.

21.

22.
23.

24.

databazy CSKS

ledovné dva kroky (19. a 20.) s nepovinné !

. CRIS vy3le v datovej Casti TCP paketu poziadavku vrstvy APCI typu U (STOPDT
act)

CSKS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U
(STOPDT con)

CRIS posle paket s <CTL=FIN>, t.j. poziada o ukonc¢enie TCP spojenia na porte

2404 (pozri RFC 793, 3232 resp. RFC 1700)

CSKS odpovie <CTL= ACK>, &im potvrdi ukonéenie TCP spojenia na porte 2404
CSKS posle paket s <CTL=FIN>, t.j. poziada o ukon&enie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)

CRIS odpovie <CTL= ACK>, &im potvrdi ukon&enie TCP spojenia na porte 2404

25. CSKS ukon¢&i GSM spojenie a za€ne odrativat ¢asovy interval definovany v prvych

Sesnastich bitoch SluZzobného statusu.

8.4. Cinnost’ CSKS pri vzniku procesnej udalosti, ktora inicializuje vyslanie

00.
01.

02.

03.

04.

zmeny

CSKS inicializuje GSM modem a vykona volbu na Cislo *99#

V pripade, Ze GSM modem obdrzi od siete GSM ,CONNECT", CSKS pokracuje
bodom 02., v opaénom pripade CSKS pokracuje bodom 00.

CSKS prostrednictvom protokolu PPP vrstvy LCP realizuje konfiguraciu protokolu
PPP

CSKS prostrednictvom protokolu PPP vrstvy PAP t.j. vyslanim ,Mena“ a ,Hesla“
vykona autentizaciu

CSKS prostrednictvom protokolu PPP dokonéi proces naviazania PDP contextu,
pricom obdrzi IP adresu
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05.

06.

07.
08.

09.
10.
11.
12.

13.
14.

CSKS posle do TWAN paket s IP adresou CRIS a <CTL=SYN>, t.j. poziada o
vytvorenie TCP spojenia na porte 2404 (pozri RFC 793, 3232 resp. RFC 1700)
CRIS odpovie z portu 2404 <CTL=SYN, ACK>, ¢im potvrdi vytvorenie TCP spojenia
na porte 2404

CSKS odpovie <CTL= ACK>, ¢im potvrdi vytvorenie TCP spojenia na porte 2404
CSKS vysle v datovej Casti TCP paketu poziadavku vrstvy APCI typu U (STARTDT
act)

CRIS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U
(STARTDT con)

CSKS vysle v datovej Casti TCP paketu ASDU typu M_EI_NA_1, kde COI UI7 bude
nadobudat hodnotu <34>

CSKS vysle vSetky ASDU u ktorych nastala zmena

CRIS zosynchronizuje CSKS cez ASDU typu C_CS_NA_1 COT=<6>

CSKS potvrdi ¢asovu synchronizaciu cez ASDU typu C_CS_NA_ 1 COT=<7>

V pripade potreby CRIS modifikuje Sluzobny status resp. inu ¢ast procesnej
databazy CSKS alebo odstartuje proces celkového dotazu

/I Nasledovné dva kroky (15. a 16.) su nepovinné !

15.

16.

17.

18.
19.

20.
21.

8.5.

00.
01.
02.

03.
04.

05.

06.

07.

08.
09.

10.

11.

12.
13.

CRIS vysle v datovej Casti TCP paketu poziadavku vrstvy APCI typu U (STOPDT
act)

CSKS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U
(STOPDT con)

CRIS posle paket s <CTL=FIN>, t.j. poziada o ukonc¢enie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)

CSKS odpovie <CTL= ACK>, &im potvrdi ukonéenie TCP spojenia na porte 2404
CSKS posle paket s <CTL=FIN>, t.j. poziada o ukoncenie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)

CRIS odpovie <CTL= ACK>, &im potvrdi ukon&enie TCP spojenia na porte 2404
CSKS ukon¢i GSM spojenie a zaCne odratuvat Casovy interval definovany v prvych
Sesnastich bitoch Sluzobného statusu.

Cinnost’ TPS po zapnuti alebo po restarte

TPS povinné interné testy, aktualizuje procesnu databazu

TPS inicializuje GSM modem a vykona volbu na &islo *99#

V pripade, Ze GSM modem obdrzi od siete GSM ,CONNECT", TPS pokracuje
bodom 03., v opacnom pripade TPS pokracuje bodom 01.

TPS prostrednictvom protokolu PPP vrstvy LCP realizuje konfiguraciu protokolu PPP
TPS prostrednictvom protokolu PPP vrstvy PAP t.j. vyslanim ,Mena“ a ,Hesla“
vykona autentizaciu

TPS prostrednictvom protokolu PPP dokondi proces naviazania PDP contextu,
pricom obdrzi IP adresu

TPS posle do TWAN paket s IP adresou CRIS a <CTL=SYN>, t.j. poziada o
vytvorenie TCP spojenia na porte 2404 (pozri RFC 793, 3232 resp. RFC 1700)
CRIS odpovie z portu 2404 <CTL=SYN, ACK>, &im potvrdi vytvorenie TCP spojenia
na porte 2404

TPS odpovie <CTL= ACK>, ¢im potvrdi vytvorenie TCP spojenia na porte 2404
TPS vysle v datovej ¢asti TCP paketu poziadavku vrstvy APCI typu U (STARTDT
act)

CRIS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U
(STARTDT con)

TPS vySle v datovej Casti TCP paketu ASDU typu M_EI_NA_1, kde COI UI7 bude
nadobudat hodnoty <0>, <1> alebo <2> podfa dévodu inicializacie

CRIS zosynchronizuje TPS cez ASDU typu C_CS_NA_1 COT=<6>

TPS potvrdi ¢asovu synchronizaciu cez ASDU typu C_CS_NA_1 COT=<7>
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14. CRIS odstartuje celkovy dotaz TPS cez ASDU typu C_IC_NA 1 COT=<6>

15. TPS potvrdi celkovy dotaz TPS cez ASDU typu C_IC_NA_1 COT=<7>

16. TPS posle ako prvé aktualny Sluzobny status t.j. ASDU typu M_BO_TB_1 s adresou
0x001

17. TPS posle dalSie ASDU, ktoré su sucastou jeho procesnej databazy

18. TPS ukonci celkovy dotaz TPS cez ASDU typu C_IC_NA_1 COT=<10>

19. V pripade potreby CRIS modifikuje Sluzobny status alebo inu €ast procesnej
databazy TPS

/I Nasledovné dva kroky (20. a 21.) su nepovinné !
20. CRIS vysle v datovej €asti TCP paketu poziadavku vrstvy APCI typu U (STOPDT
act)
21. TPS potvrdi v datovej asti TCP paketu poziadavku vrstvy APCI vyslanin U
(STOPDT con)

22. CRIS posle paket s <CTL=FIN>, t.j. poZiada o ukonenie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)
23. TPS odpovie <CTL= ACK>, ¢im potvrdi ukoncenie TCP spojenia na porte 2404
24. TPS posle paket s <CTL=FIN>, t.j. poZiada o ukon&enie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)
25. CRIS odpovie <CTL= ACK>, ¢im potvrdi ukoncenie TCP spojenia na porte 2404
26. TPS neukonéi GSM spojenie, ale zaCne odrativat €asovy interval definovany
v prvych Sesnastich bitoch Sluzobného statusu.

8.6. Cinnost’' TPS po uplynuti ¢asového intervalu pre cyklicky prenos obrazu
prostredia

00. TPS posle do TWAN paket s IP adresou CRIS a <CTL=SYN>, t.j. poZiada o
vytvorenie TCP spojenia na porte 2404 (pozri RFC 793, 3232 resp. RFC 1700)

01. CRIS odpovie z portu 2404 <CTL=SYN, ACK>, &im potvrdi vytvorenie TCP spojenia
na porte 2404

02. TPS odpovie <CTL= ACK>, ¢im potvrdi vytvorenie TCP spojenia na porte 2404

03. TPS vysle v datovej ¢asti TCP paketu poziadavku vrstvy APCI typu U (STARTDT
act)

04. CRIS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U
(STARTDT con)

05. TPS vysle v datovej Casti TCP paketu ASDU typu M_EI_NA_1, kde COI UI7 bude
nadobudat hodnot <32>

06. CRIS zosynchronizuje TPS cez ASDU typu C_CS_NA_1 COT=<6>

07. TPS potvrdi ¢asovu synchronizaciu cez ASDU typu C_CS_NA 1 COT=<7>

08. CRIS odstartuje celkovy dotaz TPS cez ASDU typu C_IC_NA_1 COT=<6>

09. TPS potvrdi celkovy dotaz TPS cez ASDU typu C_IC_NA_1 COT=<7>

10. TPS posle ako prvé aktualny Sluzobny status t.j. ASDU typu M_BO_TB_1 s adresou
0x001

11. TPS posle dalsie ASDU, ktoré su sucastou jeho procesnej databazy

12. TPS ukon¢i celkovy dotaz TPS cez ASDU typu C_IC_NA 1 COT=<10>

13. V pripade potreby CRIS modifikuje Sluzobny status alebo inu ¢ast procesnej
databazy TPS

/I Nasledovné dva kroky (14. a 15.) su nepovinné !
14. CRIS vysle v datovej Casti TCP paketu poziadavku vrstvy APCI typu U (STOPDT
act)
15. TPS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U
(STOPDT con)

16. CRIS posle paket s <CTL=FIN>, t.j. poziada o ukon&enie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)
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17. TPS odpovie <CTL= ACK>, ¢im potvrdi ukoncéenie TCP spojenia na porte 2404

18. TPS posle paket s <CTL=FIN>, t.j. poziada o ukon&enie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)

19. CRIS odpovie <CTL= ACK>, ¢im potvrdi ukoncenie TCP spojenia na porte 2404

20. TPS neukonéi GSM spojenie a zacne odratuvat ¢asovy interval definovany v prvych
Sestnastich bitoch Sluzobného statusu.

8.7. Cinnost’ TPS pri vzniku procesnej udalosti, ktora inicializuje vyslanie zmeny

00. TPS posle do TWAN paket s IP adresou CRIS a <CTL=SYN>, t.,j. poziada o
vytvorenie TCP spojenia na porte 2404 (pozri RFC 793, 3232 resp. RFC 1700)

01. CRIS odpovie z portu 2404 <CTL=SYN, ACK>, ¢im potvrdi vytvorenie TCP spojenia
na porte 2404

02. TPS odpovie <CTL= ACK>, ¢im potvrdi vytvorenie TCP spojenia na porte 2404

03. TPS vysle v datovej Casti TCP paketu poziadavku vrstvy APCI typu U (STARTDT
act)

04. CRIS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U
(STARTDT con)

05. TPS vysle v datovej Casti TCP paketu ASDU typu M_EI_NA_1, kde COI UI7 bude
nadobudat hodnotu <34>

06. TPS vysle vdetky ASDU u ktorych nastala zmena

07. CRIS zosynchronizuje TPS cez ASDU typu C_CS_NA_1 COT=<6>

08. TPS potvrdi ¢asovu synchronizaciu cez ASDU typu C_ CS_NA 1 COT=<7>

09. V pripade potreby CRIS modifikuje Sluzobny status resp. inu ¢ast’ procesnej
databazy TPS alebo odStartuje proces celkového dotazu

I Nasledovné dva kroky (10. a 11.) si nepovinné !
10. CRIS vySle v datovej Casti TCP paketu poZiadavku vrstvy APCI typu U (STOPDT
act)
11. TPS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U
(STOPDT con)

12. CRIS posle paket s <CTL=FIN>, t.j. poziada o ukon&enie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)

13. TPS odpovie <CTL= ACK>, ¢im potvrdi ukonenie TCP spojenia na porte 2404

14. TPS posle paket s <CTL=FIN>, t.j. poziada o ukoncenie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)

15. CRIS odpovie <CTL= ACK>, ¢im potvrdi ukon&enie TCP spojenia na porte 2404

16. TPS neukonc¢i GSM spojenie a za¢ne odratuvat ¢asovy interval definovany v prvych
Sestnastich bitoch SluZzobného statusu.

8.8. Vyslanie povelu z CRIS do CSKS

00. CRIS inicializuje GSM modem a volbou datového GSM ¢&isla, prideleného CSKS
inicializuje vznik CSD spojenia

01.V pripade, Ze CRIS obdrzi ,CONNECT", vysle do CSKS Sest’ znakov, ktoré vyjadruju
hexadecimalnym c¢islom COMMON ADDRESS OF ASDU, pricom sa pouzije
konvencia z programovacieho jazyka ,C“ (napr. 0x0001, alebo OxBCAD, atd...,),
v opacnom pripade pokracuje od bodu 00.

02. CSKS spatne vysle do CRIS prvych Sest prijatych znakov a rozpoji CSD spojenie

03. CRIS kontroluje prvych Sest spatne prijatych znakov a rozpoji CSD spojenie, ak
znaky su potvrdené spravne CRIS ¢aka na vytvorenie GPRS spojenia zo strany
CSKS, v opa&nom pripade pokracuje od bodu 00.

04.V pripade, Ze prvych Sest prijatych znakov vyjadruje hexadecimalnym d&islom
COMMON ADDRESS OF ASDU danej CSKS, tato pokracuje v ¢innosti nasledovnym
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05.
06.

07.

08.

09.

10.

11.

12.
13.

14.

15.

16.
17.

18.
19.
20.

bodom, v opaénom pripade CSKS na takéto volanie nereaguje a pokracuje podla
bezného algoritmu.

CSKS inicializuje GSM modem a vykona volbu na Cislo *99#

V pripade, ze GSM modem obdrzi od siete GSM ,CONNECT", CSKS pokraduje
bodom 07., v opaénom pripade CSKS pokracuje bodom 05.

CSKS prostrednictvom protokolu PPP vrstvy LCP realizuje konfiguraciu protokolu
PPP

CSKS prostrednictvom protokolu PPP vrstvy PAP t.j. vyslanim ,Mena“ a ,Hesla“
vykona autentizaciu

CSKS prostrednictvom protokolu PPP dokonéi proces naviazania PDP contextu,
pricom obdrzi IP adresu

CSKS posle do TWAN paket s IP adresou CRIS a <CTL=SYN>, t.j. poziada o
vytvorenie TCP spojenia na porte 2404 (pozri RFC 793, 3232 resp. RFC 1700)
CRIS odpovie z portu 2404 <CTL=SYN, ACK>, &im potvrdi vytvorenie TCP spojenia
na porte 2404

CSKS odpovie <CTL= ACK>, ¢im potvrdi vytvorenie TCP spojenia na porte 2404
CSKS vysle v datovej Casti TCP paketu poziadavku vrstvy APCI typu U (STARTDT
act)

CRIS potvrdi v datovej Easti TCP paketu poziadavku vrstvy APCI vyslanin U
(STARTDT con)

CSKS vysle v datovej Casti TCP paketu ASDU typu M_EI_NA_1, kde COI UI7 bude
nadobudat hodnot <33>

CRIS vysle pozadovany povel

CSKS potvrdi vykonanie pozadovaného povelu resp. vySle vzniknuté zmeny
databazy

CRIS zosynchronizuje CSKS cez ASDU typu C_CS_NA_1 COT=<6>

CSKS potvrdi €asovu synchronizaciu cez ASDU typu C_CS_NA_1 COT=<7>

V pripade potreby CRIS modifikuje Sluzobny status resp. inu ¢ast procesnej
databazy CSKS alebo odstartuje proces celkového dotazu

/I Nasledovné dva kroky (21. a 22.) su nepovinné !

21.

22.

23.

24.
25.

26.
27.

8.9.

00.

01.

02.
03.

04.

05.

CRIS vysle v datovej €asti TCP paketu poziadavku vrstvy APCI typu U (STOPDT act)
CSKS potvrdi v datovej Casti TCP paketu poziadavku vrstvy APCI vyslanin U
(STOPDT con)

CRIS posle paket s <CTL=FIN>, t.j. poZiada o ukonc¢enie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)

CSKS odpovie <CTL= ACK>, ¢im potvrdi ukoncéenie TCP spojenia na porte 2404
CSKS posle paket s <CTL=FIN>, t.j. poziada o ukoncenie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)

CRIS odpovie <CTL= ACK>, &im potvrdi ukon&enie TCP spojenia na porte 2404
CSKS ukonci GSM spojenie a zaCne odrativat Casovy interval definovany v prvych
Sestnastich bitoch Sluzobného statusu.

Vyslanie povelu z CRIS do TPS

CRIS posle do TWAN paket s IP adresou TPS a <CTL=SYN>, t.j. poziada o
vytvorenie TCP spojenia na porte 2404 (pozri RFC 793, 3232 resp. RFC 1700)
TPS odpovie z portu 2404 <CTL=SYN, ACK>, &im potvrdi vytvorenie TCP spojenia
na porte 2404

CRIS odpovie <CTL= ACK>, ¢im potvrdi vytvorenie TCP spojenia na porte 2404
CRIS vysle v datovej ¢asti TCP paketu poziadavku vrstvy APCI typu U (STARTDT
act)

TPS potvrdi v datovej €asti TCP paketu poziadavku vrstvy APCI vyslanin U
(STARTDT con)

CRIS vysle pozadovany povel
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06. TPS potvrdi vykonanie pozadovaného povelu resp. vysle vzniknuté zmeny databazy

07. CRIS zosynchronizuje TPS cez ASDU typu C_CS_NA_1 COT=<6>

08. TPS potvrdi ¢asovu synchronizaciu cez ASDU typu C_CS_NA_1 COT=<7>

09. V pripade potreby CRIS modifikuje Sluzobny status resp. inu ¢ast procesnej
databazy TPS alebo odStartuje proces celkového dotazu

/I Nasledovné dva kroky (10. a 11.) su nepovinné !
10. CRIS vysle v datovej ¢asti TCP paketu poziadavku vrstvy APCI typu U (STOPDT act)
11. TPS potvrdi v datovej Casti TCP paketu pozZiadavku vrstvy APCI vyslanin U
(STOPDT con)

12. CRIS posle paket s <CTL=FIN>, t.j. poziada o ukon&enie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)
13. TPS odpovie <CTL= ACK>, ¢im potvrdi ukoncenie TCP spojenia na porte 2404
14. TPS posle paket s <CTL=FIN>, t.j. poziada o ukonCenie TCP spojenia na porte
2404 (pozri RFC 793, 3232 resp. RFC 1700)
15. CRIS odpovie <CTL= ACK>, ¢im potvrdi ukon&enie TCP spojenia na porte 2404
16. TPS neukonc¢i GSM spojenie, ale zacne odratuvat ¢asovy interval definovany
v prvych Sestnastich bitoch Sluzobného statusu.
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9. Poziadavky na firmware stanic, zabezpecujucich prenos procesnych veli¢in
prostrednictvom GPRS

e stanice musia byt schopné pri komunikacii pouzivat GSM modemy a
protokoly PPP a IEC 60870-5-104

o stanice musia ovladat vySSie popisané rezimy €innosti CSKS, TPS a musia
byt schopné trvale si pamatat naposledy nastaveny rezim

e stanice musia byt schopné trvale si pamatat a spracovavat ASDU definované
v 7. kapitole tohto dokumentu, vratane nulovania, pocitania a zaokruhlovania
pocitadiel prenesenych bytov podla 7.3. a 7.4.

e stanice musia byt schopné toho, aby pre kazdu procesnu veli€inu bolo mozné
dialkovo definovat, €i jej zmena vyvola okamzitu potrebu komunikacie alebo
Ci sa tato zmena vySle az pri cyklickej kontrole (aktualne najma pre analégové
merania) alebo ¢i hodnota tejto veli€iny sa bude prenasat len ako vysledok
celkového dopytu

e stanice musia byt schopné udrziavat ¢as a datum vo formate CP56Time2a,
definovanom podfa 7.2.6.18 normy IEC 60870-5-101

e Pri celkovom dopyte sa na prenos binarnych signalov a analégovych merani
vyuzivaju zdsadne ASDU (M_SP_NA_1, M_DP_NA_1, M_ME_NA_1) bez
Casovej informacie s dérazom na vyuzivanie SQ=1, z dévodu minimalizacie
objemu prenasanych informacii

e stanice musia byt schopné udrzat ¢as s presnostou x5 sekind/ 24 hodin
v garantovanom prevadzkovom teplotnom rozsahu

o stanice musia byt schopné po prvotnej konfiguracii si trvale pamatat
a spracovavat nasledovné polozky :

= Nulovy Pin kéd GSM SIM karty — 4 byte resp. byt schopné sa pripojit
bez zadania pin kodu
= |nicializagny retazec modemu — (velkost podla poziadaviek

dodavaného modemu)

Telefénne Cislo pre pristup do GPRS — 24 byte

GPRS access point name — 32 byte

Prihlasovacie heslo — 16 byte

Primarnu IP adresu CRIS — 4 byte

Alternativnu IP adresu CRIS — 4 byte

Common Address of ASDU — 2 byte
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